
Flagelul spyware tot mai raspandit in mediul enterpriseFenomenul spyware devine din ce in ce mai periculos, fiind o amenintare serioasa pentru intreprinderi, spune un raport al Boulder ( Webroot Software).In ciuda faptului ca cei care scriu definitiile acestor programe malitioase au evitat o "confruntare" cu autorii propriu-zisi ai codurilor, amenintarea a devenit tot mai evidenta, tintind acum castiguri foarte mari.Studiul arata o crestere a programelor spyware direct proportionala cu rata achizitiilor de PC-uri. Media acestor programe, la nivel de calculator intr-o intreprindere, a crescut cu 19%( 27, dintre care 4.4 malitioase), iar Webroot estimeaza ca intre 20-50% din resursele desktop-urilor unei organizatii sunt consumate de spyware. Timpul de refacere al unui sistem infectat este de aproxmativ doua ore, aducand cu sine productivitate scazuta si performante alterate la nivel de retea.Atacurile virusilor sunt din ce in ce mai agresiveAtacatorii devin tot mai agresivi pe masura ce incearca sa sporeasca randul PC-urilor infectate, sustine vendorul de antivirus, McAfee Inc. Potrivit companiei, numarul sistemelor infectate cu aplicatii malitioase care permit atacatorilor sa preia controlul asupra PC-urilor a depasit in trimestrul 2/2005 303%, comparativ cu trimestrul precedent. In timp ce atacuri de tipul celor in care s-a folosit viermele MyDoom in 2004 nu lasa nici o urma de indoiala asupra faptului ca sistemul a fost infectat, in prezent atacurile folosesc tehnici foarte subtile, una dintre ele fiind programele "bots" cu care comenzile sunt deturnate, a explicat Vincent Gullotto, vice-presedinte al Anti-virus and Vulnerability Emergency Response Team din cadrul McAfee. Aceste programe permit sistemului infectat si care este numt uneori "zombie," sa fie folosit pentru o gama larga de ilegalitati cum ar fi trimiterea de spam-uri sau participarea la atacuri de tipul denial of service impotriva site-urilor Web, a mai precizat Gullotto. "Chiar daca nu auzim de astfel de atacuri in fiecare luna, oamenii nu sunt constienti de faptul ca sunt mult mai periculoase decat virusii imprastiati pe Internet.", a adaugat Gullotto.Sursa: Computerworld.ro
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